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PROTÉGER 
Les firewall managés protègent votre 

périmètre avec une technologie de 

pointe managée par une équipe 

d'experts en sécurité 24 h/24, 7 j/7, 

365 j/an. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Protégez votre activité. Partout. En continu. 
 

Pour toute entreprise, la première ligne de 

défense consiste à empêcher les intrus d’infiltrer 

son réseau. 

Les techniques des cybercriminels, toujours plus 

sophistiquées, compliquent encore la tâche des 

firewall traditionnels et des équipes réseau. 

Il est aussi bien plus difficile de protéger les 

points d’accès au réseau que de bloquer le 

trafic entrant. Les attaques par 

hameçonnage, le travail à distance et les 

contenus Web dangereux sont des situations à 

risques qui exigent des mesures de protections 

particulières. 

Installez un firewall managé et bénéficiez 

instantanément d’une meilleure visibilité sur votre 

réseau pour améliorer ses performances, vous 

protéger des cyberattaques et prévenir les 

interruptions de service. Chaque mois, nos experts 

en sécurité éditent des rapports et des analyses, 

qui vous ouvrent une connaissance inégalée de 

votre activité. 

Votre infrastructure réseau est construite sur une 

plateforme de firewall nouvelle génération à la 

pointe du secteur et soutenue par notre SOC 

24 h/24, 7 j/7, 365 j/an. Vous pouvez donc avoir 

l’esprit tranquille : votre réseau, vos équipes et vos 

données sont protégés. 

   
 

GESTION HOMOGÈNE DES 

CYBERMENACES/PROTECTION AVANCÉE 

CONTRE LES CYBERMENACES 

PROTECTION ANTI-

VIRUS/ANTI-MALWARE 

DÉTECTION ET PRÉVENTION 

DES INTRUSIONS 

 

  
 

FILTRAGE DE CONTENU WEB ACCÈS DISTANT SÉCURISÉ 
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Protection assurée par un firewall nouvelle génération et 

soutenue par nos experts du Security Operations Center. 

 
 

 

Gestion homogène des 

cybermenaces 

Protection avancée contre les 

cybermenaces 

 
La gestion homogène des cybermenaces et la 

protection avancée contre les cybermenaces 

proposent de nombreuses fonctionnalités et 

services de sécurité pour votre entreprise, unifiés 

dans une interface de pilotage commune. 

 

 

Filtrage de contenu web 

 
Le filtrage de contenu web permet de bloquer 

ou filtrer facilement le contenu web référencé 

comme inapproprié ou dangereux par votre 

stratégie d’entreprise. 

 

SERVICES INCLUS : 

Protection anti-

virus/anti-malware 

La protection anti-virus/anti-malware analyse 

l’ensemble du trafic pour rechercher les menaces 

connues. Elle bloque ou signale rapidement tout 

comportement suspect en fonction des stratégies 

élaborées en coopération avec nos experts de la 

sécurité. 

 

 

 

Accès distant 

 
Conçu pour bloquer tout accès non autorisé aux 

données d’une entreprise, l’accès distant sécurisé inclut 

une combinaison de processus et de technologies qui 

protège les données sensibles de tout accès externe. 

Détection et prévention 

des intrusions 

Le pack « Détection et prévention des 

intrusions » inclut une combinaison de 

mesures réactives et proactives qui 

permettent d’identifier et de minimiser 

toute cyberattaque en cours d’exécution. 

Vous pouvez ainsi éliminer ou prévenir 

rapidement : 

• les logiciels malveillants (dont les chevaux 

de Troie, portes dérobées et rootkits) 

• les interventions humaines (« attaque de 

l'homme du milieu », hameçonnage) 

• les attaques sur vos données sensibles 

• les fichiers déposés à distance qui 

facilitent l’introduction de logiciels 

malveillants 

• les infiltrations SQL qui permettent 

d’accéder aux bases de données 

critiques 

 

   
 

Surveillance et alerte 

 
• Performance et utilisation 

• Incidents de sécurité 

• Tendances et analyse 

Assistance et maintenance 

 
• Assistance téléphonique 24 h/24, 7 j/7, 365 j/an 

• Security Operations Center (SOC, Centre des 

opérations de sécurité) 

• Pilotage des firewall par le firmware 

Rapports et indicateurs 

 
• Rapports mensuels sur les menaces 

• Rapports réglementaires et de conformité 

• Édition de rapports personnalisés 
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