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0 IDENTIFIER

CRS L'analyse continue des risques

détecte, hiérarchise et surveille les
vulnérabilités internes et externes pour
réduire en temps réel le risque
d’'attaques zero-day.

Continuous
Risk Scanning

Connaissez-vous les failles de vos systemes 2 Les
cybercriminels les ont probablement identifiees.

lIs prennent un plaisir fou a repérer vos points faibles avant que vous L'analyse continue des risques permet d’'identifier
ne puissiez les corriger | La décentralisation et la complexification de les failles de I'environnement informatique pour
l'infrastructure informatique ouvre la porte aux vulnérabilités : pour un hiérarchiser les vulnérabilités et minimiser la
individu malintentionné, la moindre petite lacune dans vos défenses « surface d'attaque » d'une entreprise.

est la potentielle porte d'entrée d'une catastrophe. Elle assure une surveillance constante de votre
|dentifier et analyser ces vulnérabilités pour les hiérarchiser et les systéme de sécurité, d la fois en interne et en
corriger n'est pas une mince affaire — surtout si vous n‘avez pas externe, en fonction des spécificités de votre
d'équipe dédiée a temps plein. environnement. Les rapports ainsi générés

permettent d'identifier rapidement et facilement
les vulnérabilités les plus critiques qui présentent un

risque pour vos données et vos clients.
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Une vue d’ensemble Analyse Hiérarchiser les alertes
approfondie spécifiques

Avec I'analyse continue des risques,
votre entreprise garde une vue L'analyse continue des risques permet Toutes les ressources n'ont pas la
d’ensemble sur son environnement d'identifier les vulnérabilités nichées au méme importance stratégique.
informatique et peut anticiper leur coeur de votre environnement. Cette L'analyse continue des risques vous
impact sur ses ressources stratégiques. fonctionnalité dépasse tres largement permet de « réduire le bruit » et de

les capacités d'analyse d'autres outils. vous concentrer sur les données
essentielles.
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|dentifiez les failles de sécurité critiques avec
I'apprentissage automatique et le soutien d’experts.

[dentifier

L'analyse continue des risques vous permet d'assurer rapidement et facilement une visibilité globale de vos ressources.
Vous pouvez ensuite élaborer un programme de gestion des vulnérabilités en fonction de vos besoins spécifiques.

L'apprentissage automatique hiérarchise automatiquement les risques identifiés dans le cadre de I'analyse continue des

risques. Il combine plus de 30 parameétres de vulnérabilité pour identifier précisément les risques les plus stratégiques pour
I'activité de votre client.

Consolider

Apres la phase d'identification, I'analyse continue des risques proposer une vue d'ensemble trés précise des

vulnérabilités avec un fort potentiel de nuisance.

Les rapports de vulnérabilité peuvent étre des instantanés ou des synthéses des analyses précédentes. lls proposent aussi
des critéres d'évaluation des risques destinés au Comité de direction.

Les rapports de notation des risques contextudlisés présentent en priorité les vulnérabilités stratégiques qui présentent un

risque concret d'attaque. Tous les rapports peuvent étre filtrés et exportés.

Surveiller

Apres I'analyse initiale des vulnérabilités et I'édition des rapports, cette solution propose différentes options d'analyse

continue des risques, qui s'exécutent automatiquement selon un calendrier prédéfini.

Toute modification détectée dans I'environnement déclenche automatiquement la mise d jour des rapports de
vulnérabilité client (CVR), pour assurer une constante actualisation et disponibilité des données relatives a la gestion des

vulnérabilités.
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