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Protégez-vous contre la suppression de données. 

Face à la sophistication croissante des cyberattaques, il ne suffit plus 

de sauvegarder vos données avec Veeam Cloud Connect pour vous 

protéger contre tous les scénarios de perte de données. De plus en 

plus, les pirates ciblent aussi bien les données de sauvegarde que les 

données de production. Ils connaissent aussi 

les règles de conservation qui s'appliquent à vos sauvegardes et 

peuvent décider, plutôt que de supprimer simplement vos 

fichiers de sauvegarde, d'altérer vos données de production et 

de lancer une opération de sauvegarde permanente dans un 

emplacement cible sur le cloud. Ils rendent ainsi obsolètes tous 

les points de récupération que vous pouvez avoir, et les 

remplacent par des sauvegardes de données déjà altérées. 

Par ailleurs, les données peuvent être effacées du référentiel cloud, 

soit par accident, soit du fait d'une erreur de configuration des 

tâches et des paramètres de sauvegarde, concernant par exemple 

la durée de conservation. 
 

Finalisez votre plan de sécurité. 

 
Votre entreprise sait déjà combien il est important de suivre la règle de 

protection des données dite « règle 3-2-1 » : au moins trois copies de vos 

données, sur deux types de support différents, et au moins une 

sauvegarde stockée sur le cloud. 

 
Mais un problème demeure : les données de sauvegarde peuvent 

également être effacées du référentiel cloud, soit par accident, soit du 

fait d'une erreur de configuration des tâches et des paramètres de 

sauvegarde, concernant par exemple leur durée de conservation. 

 

RETHINK  

 

 
PROTÉGER 
Une sauvegarde pour 

vos sauvegardes. 
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Faites passer la protection des données 

à la vitesse supérieure. 
 

 

 

 
 

Évitez les suppressions accidentelles et malveillantes. 

 
11:11 Insider Protection vous protège contre la suppression accidentelle de 

toutes les sauvegardes de la console Veeam, mais aussi contre des 

cyberattaques plus sophistiquées. Avec Insider Protection, vous avez 

l'assurance de toujours disposer d'une copie de vos sauvegardes. La 

solution 11:11 Insider Protection conserve des copies des fichiers de 

sauvegarde devenus obsolètes ainsi que des données et des serveurs 

supprimés, sans utiliser de l'espace sur votre référentiel cloud. 

 

Protection contre les menaces internes ou externes 

 
11:11 Insider Protection vous permet de récupérer des sauvegardes 

complètes effacées par erreur mais surtout, cet outil vous protège des 

attaques malveillantes venues de l'extérieur. La sauvegarde des données 

sur site et hors site n'est plus la solution à tout, comme le montrent des 

attaques récentes ayant visé et détruit des fichiers de sauvegarde. 

 

Restauration après une attaque 

 
Avec 11:11 Insider Protection, les fichiers de sauvegarde supprimés par 

accident ou par malveillance sont conservés dans un répertoire scellé. 

L'accès à ce système de fichiers est réservé aux techniciens 11:11. Les 

fichiers de sauvegarde supprimés restent isolés dans ce dossier pendant 

sept jours. Ils peuvent être enregistrés et retransférés vers votre système dès 

que vous êtes prêt à restaurer les données. 

Principales fonctionnalités et 

principaux avantages : 

 
• Solution simple, pratique, abordable et sûre 

• Modèle de consommation clair 

• Support 24x7x365 tout compris 

• Fiabilité de la restauration 

• Sécurité intégrée 

• Conseils d'experts 

• Rapidité de la récupération 

• Visibilité et contrôle 

 

 

 

 

 

 

 

 

RETHINK  

C LO U D C O N N E C T I V I T É S E C U R I T É 
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